CRIANDO CERTIFICADOS E LIBERANDO PERMISSOES PARA APLICAGOES JAVA
Por: Fergo

1. Introducao

Neste tutorial vou demonstrar como criar 0s proprios certificados para aplicacbes
J2ME em celulares. Quem ja instalou alguma aplicacdo que use internet ou o sistema de
arquivos do celular sabe como é chato ficar liberando ou restringindo o acesso para cada
operacdo realizada. 1sso ocorre pois apenas as aplicacdes que possuem o certificado Java
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dos aplicativos. Esse certificado custa caro, logo sdo poucos os midlets que o possuem (Opera
Mini e MobyExplorer, por exemplo).

H&, no entanto, uma forma de inserir um novo certificado no celular que permita
qualquer tipo de acesso e fazer com que os aplicativos utilizem esse certificado. E o que iremos
fazer.

O celular utilizado foi um Sony Ericsson 2550, mas o processo funciona para qualquer
celular SE ou até mesmo de outras marcas que utilizem o Java.

N3do me responsabilizo por possiveis danos causados ao celular devido ao uso
incorreto dos aplicativos. Utilize-o ao seu proprio risco.

Abaixo segue uma lista dos aplicativos necessarios:

e XS++3.1

e EQHalmer

e USB Flash Drive

e Certificado Halmer

Se vocé ndo possui alguma dessas ferramentas, utilize o link abaixo para baixar o
pacote contendo tudo o que é necessario:

http://www.fergonez.net/down.php?file=files/apps_certificado.rar

Extraia o conteddo do RAR para uma pasta qualquer.

// Certificado // EQHalmer // FlashDriver
// XS++

.. FERSEHNEZ.MET

Na préxima pégina vamos iniciar o processo.



2. Utilizando o XS++ para enviar o certificado Halmer

Inicialmente desligue o celular, remova a bateria e o chip. Aguarde alguns instantes e
recoloque apenas a bateria. Se vocé nao possui os drivers do USB Flash j& instalados, faga o

seguinte:

1. Abra a pasta FlashDriver (extraida do RAR) e instale o gg-setup.exe. Ele ira instalar os
drivers utilizados para a conexdo do celular na seguinte pasta:

C:\Arquivos de programas\Sony Ericsson\Gordons Gate

2. {S3dz2NBE 2 o02Gn2 a/é.y2 GSOfFR2 R2 &aSdz

3. Conecte o cabo USB no computador e no telefone.

4. Neste momento o Windows ira identificar o novo hardware. Na tela de instalacdo do
RNAGDSNI YI NJjdzZS AYAOALfYSYydGS + 2LJen2 abnz2:

etapa escolha para indicar um local especifico. Na terceira é onde vocé indica o local
onde esta o driver. Desmarque a opgdo para buscar em midias removiveis e force o
instalador a buscar pelos arquivos na pasta do d&Gordons Gate€. Prossiga com a
instalacdo (se o Windows exibir uma mensagem de assinatura digital escolha a opcao
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5. Desconecte o cabo do celular, voltando como estava no comego.

Agora inicie 0 XS++, como mostra a figura abaixo:

XS++

19:56:50| XS++ v3.1 (Darwin) Ready !

19:56:50| Executed on Microsoft Windows XP

. PERSENEE. (BT

Progress:

190190 190 191 0 19 9 9 9 9 9 folal

XS++ Awaiting Commands...

| L= 1

Connect SelectPort: | USB %
Baud (Speed):
["] SMARTPHONE CONNECT
IP Address:
127.0.0.1
Check Server
(@) Settings Close

OS¢t dzf |
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entdo conectar o celular ao programa. Siga os procedimentos abaixo:

1. / f Alj dzS S Y Vodé/terayBo/s&)ihdos para realizar os procedimentos descritos
abaixo.

2. t NBaaazysS I .50t a/é¢ R2 OSft dzZ | NJ

3. Com a tecla pressionada, conecte o cabo no telefone. O XS++ automaticamente
detecta o celular e no final vocé estara com o aplicativo da seguinte forma

- Connected phone: 2550 (DB2010 CID49)
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Baseband ID: 8040
Protocol Version: 3.1 Zin
: [C] Flash Main Firmware
d00_prodid_p3l.bin..
061113 1250 ALUCXC125872_COMPACTPRODU
This is a PRODUCTION_ID loader :
Activatng GDFS... ~ [[] Flash File System
Phone name detected

6| Profiling SEMC phone... [] Customize File System
6| Platform: DB2010 =
6| OTP CID: 49 .

m

6| Firmware Version: R6CA009
6| EROM: nja

20:01:56| Ready for operation!

0. FERSENER.ETV v Flash
< | ] »
Progress:
IRIRIA I Tw mlR T RI T Al (e IR T[Tl Rl IRl (Osettings @Flash (OFsx™ (OGDFS (DPatch | Close
Connected phone: 2550 (DB2010 CID49) /

Vamos iniciar o sistema de arquivos para poder copiar os arquivos do certificado.
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de pastas (isso pode levar mais de um minuto). Apés ele ter montado a estrutura, navegue

pelo FSX até a pasta:
tpa/preset/custom ‘

Abaixo vemos uma imagem do local para o qual serdo enviados os arquivos. No meu
OFL&az2 2t SEA&AGS 2 &KIftYSNWOSNE Lk2ArAa 2t KFE @Al Sy
entdo desconsiderem isso.




XS++ - Connected phone: 7550 (DB2010 CID49)
Filesystem Explorer: /tpa/preset/custom/
b drm 4| | Enumerated Files
b messaging CONTENT_DOWNLOAD_HOOK.itm
b pdh Customize.xml
4 preset DESKTOP_HOOK _2.itm
4 &m FM_PICTURES_HOOK_L.itm
20:01:56] Ready for operation! ”;,: FM_SOUNDS_HOOK _1.itm
20:02:33| After making any changes with FSX FM_SOUNDS_HOOK_2.itm
—_ =| | FM_VIDEOS_HOOK_1.itm
Chi iy GAMES_HOOK_L.itm
d_cs_r3a010 bn... a— 4 defaut halmer.cer
o XC1327364_COMPACT_SEM audio ORG_APPLICATIONS_HOOK_1.itm
o image SETT_RINGTONE_HOOK_3.itm
E java weicome. def
theme
ader has been unlocked b system
le XS buids a kst of directories... akord =
y — e Upload | Delete | | MakeDr | |Shutdown
| J
Progress:
BT L R e e E ) Osettings OFlash @Fsx™ OGDFS (OPatch | Close |
inumerating files from selected path! /

Vamos entdo enviar os arquivos do certificado. Eles estdo contidos na pasta
G/ SNIAFTAOFR2¢ 1jdzS @SA2 2dzyiz2 02Y 2 w!w AYRAOI R:

e customize_upgrade.xml
e halmer.cer
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forma mais eficaz é selecionar ambos 0s arquivos no Windows Explorer, arrastar e solta-los
dentro da estrutura de pastas do XS++.
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transicéo foi feita com sucesso, desconecte o cabo e verifique se o certificado & | | f YoBstdE
no celular:

Configuracdes U Conectividade i Config. De Internet U1 Seguranga Ui Certificado Java

Com o certificado instalado, agora podemos alterar os midlets (aplicativos/games) que
vocé deseja instalar e envia-los para o celular. Vamos entéo para a terceira parte do tutorial.



3. Utilizando o EQHalmer para alterar os certificados presentes nos midlets

Como dito anteriormente, pouquissimos aplicativos possuem os certificados, entao
precisamos adiciona-los manualmente em cada midlet. Isso é feito através do aplicativo
EQHalmer.

Antes de iniciar, € bom ressaltar que vocé vai precisar modificar os midlets desejados
no EQHalmer e depois instala-los novamente no celular, pois ndo é possivel alterar a
permissao daqueles que ja estdo instalados. Simplesmente apague o aplicativo do celular para
depois enviarmos a versao modificada.

Como exemplo eu vou utilizar um fantastico aplicativo para o celular chamado
MiniCommander. Trata-se de um gerenciador de arquivos com suporte a ZIP, FTP, visualizador
de imagens, player de video, execucdo de arquivos .bat (sim, batch no celular!), ente diversas
outras caracteristias. Recomendo muito!

9fS Sadt RAALRRINGBIZ: yR2 Ldv'lavil da
Se for usa-lo sem o certificado, para cada arquivo ou pasta que usuério acessar, 0 Z550
ia solicitar autorizagdo para leitura e escrita, sem praticidade nenhuma.

Criar o certificado é muito simples. Copie o midlet desejado (que no nosso caso € 0
MiniCommander ) para a pasta do EQHalmer. Apenas o arquivo .jar é necessario, visto que o
.jad sera criado pelo EQHalmer. Feito isso basta apenas arrastar o .jar sobre o EQHalmer.exe,
aguardar alguns instantes e sera criado um arquivo .jad, que contém as informacdes sobre o
Jar e os certificados.

¥ MiniCommander.jar r—
Executable Jar File HHL”EH Exiiniesin 433

PES %@
il

~ \EQHalmer\EQHalmer.exe

T MiniCommander.jad

Analyzing of "“"MANIFEST.MF"...
Permissions and URL not founds.
Url and Size not founds.

ANIFEST.MF is true

Repacking of changed MANIFEST.MF...

zip warning: TZ environment variable not found, cannot use UTC times??

jupdating: META-INF/MANIFEST.MF (deflated 39%)

k

JAD. ..
» Certificate...
‘el"tificating...
\EQHalmer\MS>set JAUA_HOME="
QHalme »\JRE"
Midlet signed — OK

ICertificated sucessfully???

WWW.FERGONEZ.NET

J& estamos quase |a. Basta agora enviar os arquivos para o celular e configurar as permissdes.



4. Enviando os arquivos e configurando permissées

Precisamos apenas enviar os arquivos para o celular e configurar as permissées. O
envio pode ser feito da forma que desejar, seja por Bluetooth, por cabo ou por leitor de
cartbes (caso possua um MemoryStick® Micro). Alguns fatos importantes que devem ser
considerados na hora de enviar:

1. Envie tanto o arquivo JAR quanto o JAD. Isso é importantissimo, pois € no JAD que
ficam armazenados as informagdes do certificado.

2. 9y @PAS LI NI I LI &d L Nia instHé Mitamente @ pasta3ié ST2y S
aplicacdes ou jogos.

5SL12Aa 1jdzS 2a& INljdzA@2a H@ANRYESY SAYRDE & B NR :
Antes de tudo verifiqgue e configure a data e hora do celular caso ela tenha sido perdida na
primeira etapa. Isso é importante pois o certificado vale de 2005 até 2010 e, caso a data esteja
em 1999, ele vai dar erro na instalacdo. Com a data configurada, navegue pelo celular até a
pasta é0utros€, selecione o arquivo JAD (aten¢do, o JAD, ndo o JAR) e mande instalar. Caso
0§SYyKIFI RATFTAOdZ RFRSa SY aloSNJ ljdz2rt S 2 W w S |dz
G Ly T2 NY luaege $igstalagio tommpletar.

Com tudo instalado, sé nos resta configurar as permissdes de acesso, que antes nao
estavam disponiveis. Navegue até a pasta dos aplicativos e encontre o midlet que acabou de
AyaalrtrN o6aAyA/ 2YYlIYRSNO® +t SY dalraégd S Sy :
configurar as permissdes da forma que desejard b2 4GS 1jdzS LI N+ OF R OF 4GS
LYGSNYySaGésx a[ SNIJ RIFR2a dzéetig astho2dispbnived Mg opbesl) R R2 &
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certificado.

E isso ai, chega das chatas mensagens solicitando autorizacdo para acesso a internet,
leitura e escrita de dados!

Espero que tenham gostado. Fagam um bom proveito.
Até a proximal
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